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14 de agosto de 2026

CONDUSEF ALERTA SOBRE NUEVAS
MODALIDADES DE FRAUDE FINANCIERO

Estimados clientes y amigos:

La Comision Nacional para la Proteccion y Defensa de los Usuarios de Servicios
Financieros (CONDUSEF) emitid una alerta sobre nuevas modalidades
utilizadas para cometer fraudes financieros, destacando el uso de herramientas
tecnoldgicas que permiten generar mensajes y contenidos cada vez mas
sofisticados para suplantar la identidad y comunicacién de instituciones
financieras.

Estas practicas buscan generar confianza en las personas usuarias mediante
mensajes personalizados, lenguaje institucional, imagenes, audios o videos que
aparentan ser legitimos, con el propdsito de obtener informacién personal,
datos financieros o incluso inducir a realizar operaciones de manera inmediata.

Nuevas formas de operar
Mensajes fraudulentos automatizados

El uso de herramientas tecnoldgicas facilita la generacién masiva de mensajes
personalizados que pueden imitar el lenguaje, imagen y estilo de
comunicacion de instituciones financieras, haciendo mas dificil detectar que se
trata de un intento de fraude.

Audios y videos generados artificialmente

La CONDUSEF también advierte sobre el posible uso de herramientas
tecnolégicas avanzadas para crear audios o videos que aparenten ser oficiales.

Por ello, no se recomienda confiar Unicamente en la voz o imagen de la persona
gue establece contacto, ya que estos elementos pueden ser manipulados o
generados artificialmente.

El sentido de urgencia como seinal de alerta

Una de las estrategias utilizadas consiste en presionar a las personas para que
actlen inmediatamente: dar clic en una liga, realizar un depdsito, aceptar un
crédito o proporcionar informacién para solucionar supuestos cargos o
problemas.

La CONDUSEF recomienda desconfiar de este tipo de mensajes, ya que la
urgencia puede utilizarse como mecanismo para evitar que la persona tenga
tiempo de verificar la informacion.
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Recomendaciones para prevenir fraudes
Ante estas nuevas modalidades, la CONDUSEF recomienda:

Verificar que la institucion financiera esté registrada en el Sistema de
Registro de Prestadores de Servicios Financieros (SIPRES).

No realizar pagos anticipados para obtener un crédito.

Evitar compartir informacion personal o financiera mediante redes sociales
o aplicaciones de mensajeria.

Leer cuidadosamente contratos y documentos antes de firmarlos.

Utilizar dnicamente sitios web y canales oficiales.

No abrir ligas recibidas por mensajes o correos electronicos que no hayan
sido solicitados.

Destruir adecuadamente documentos que contengan informacién
personal antes de desecharlos.

Desconfiar de cualquier comunicacion que genere presion o solicite actuar
de manera inmediata.

Protege tus datos

Es especialmente importante no compartir contrasenas, NIP, codigos de
seguridad o claves temporales, incluso cuando la solicitud parezca provenir de
una institucion financiera o de una persona que se identifigue como parte de
ella.

Ante cualquier comunicacion sospechosa, lo recomendable es interrumpir el
contactoy verificar directamente la informacion a través de los canales oficiales
de la institucion financiera.

Consideraciones finales

El uso de nuevas tecnologias representa un reto adicional para la prevencién de
fraudes financieros, ya que permite desarrollar contenidos cada vez mas
personalizados y convincentes.

Por ello, la principal recomendacion es no confiar Unicamente en la apariencia,
voz O lenguaje de una comunicacioén, sino verificar siempre la informacion
mediante canales oficiales y evitar realizar operaciones bajo presion.

Para conocer mds recomendaciones de la CONDUSEF y prevenir este tipo de
fraudes, consulta el comunicado oficial.

En Grupo Asesores en Negocios promovemos la implementacion de medidas
de prevencion y control que contribuyan a fortalecer la seguridad de la
informaciéon y reducir la exposicion a riesgos financieros y patrimoniales.
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https://drive.google.com/file/d/1L2h9IAx_GwCbLRxIM61nXV3wRw1N9xhU/view?usp=sharing



